
Server Protection
Schützt Ihre Daten vor Malware – ohne Abstriche bei der Server-Performance
Sophos Server Protection schützt Ihre Server-Umgebung vor Angriffen, ohne  
die Performance Ihrer Server zu beeinträchtigen. Die Lösung wurde speziell  
zum Schutz geschäftskritischer Server entwickelt und bietet Whitelisting von 
Serveranwendungen, leistungsstarke Anti-Malware-Funktionen sowie  
Verhaltensanalysen. Sie erhalten einfache und für virtuelle Umgebungen  
optimierte Server-Sicherheit für Windows-, Linux- und UNIX-Systeme.

Highlights
ÌÌ Schützt Windows-, Linux- 
und UNIX-Systeme

ÌÌ 	Optimiert für virtuelle 
Umgebungen mit 
einem funktionsstarken 
Agenten oder einer 
leichtgewichtigeren Option

ÌÌ 	Server Lockdown mit 
Anwendungs-Whitelisting 
sowie modernster Malware-
Schutz und leistungsstarke 
HIPS-Verhaltensanalysen

ÌÌ 	Minimale Ressourcen-
beanspruchung für 
optimale Serverleistung

ÌÌ 	Leistungsstarke 
richtlinienbasierte 
Regeln, Servergruppen, 
Application-, Peripheral-, 
und Web-Control-
Richtlinien 

ÌÌ 	Einfache Verwaltung in der 
Cloud oder über eine lokale 
Konsole

Optimaler Schutz
Sophos Server Protection bietet innovative Funktionen wie Emulation vor 

Ausführung, um verdächtige Verhaltensmuster zu enttarnen. Sie erhalten ein 

breites Schutzspektrum für Ihre Server und Daten und können selbst Zero-

Day-Angriffe zuverlässig abwehren. Server Lockdown schützt Server mit einer 

Standard-Ablehnungsrichtlinie und verhindert so die Ausführung nicht autorisierter 

Anwendungen. Nach dem Lockdown eines Servers wehren Anti-Malware und 

HIPS(Host-based Intrusion Prevention System)-Verhaltensanalysen inhaltsbasierte 

Angriffe (z. B. in Form eines infizierten PDFs oder Word-Dokuments) ab, die andernfalls 

Schwachstellen in den Anwendungen auf der Whitelist ausnutzen könnten. Dazu 

beinhaltet Sophos Server Protection nun auch Malicious Traffic Detection. Dieses 

Feature prüft, ob Datenbewegungen in Zusammenhang mit Malware stehen, und sorgt 

so für eine frühzeitige Erkennung und Beseitigung.

Leistungsstarke Sicherheit speziell für Server 
Server sind die Repositorys für den Großteil aller Unternehmensdaten. Da Benutzer 

heutzutage in der Lage sein müssen, rund um die Uhr auf Daten zuzugreifen, sind 

maximale Betriebszeiten und optimale Performance von zentraler Bedeutung. Die 

serverspezifischen Richtlinien bieten sofort einsatzbereiten Schutz und ermöglichen 

eine präzise Kontrolle des leichtgewichtigen Agenten. Eine Vielzahl serverspezifischer 

Verfahren ermöglicht kleine und schnelle Updates, die weniger Server-Ressourcen 

beanspruchen und die Performance praktisch nicht beeinträchtigen. Automatische 

Anwendungsausnahmen für wichtige Geschäftsanwendungen wie Exchange oder SQL 

verhindern False Positives und unnötige Dateiscans. 

Server Lockdown: Sicher mit nur einem Klick
Mit der Funktion Server Lockdown schirmt Sophos Central Server Protection Advanced 

Ihren Server als einzige Lösung mit nur einem Klick gegen alle Gefahren ab. So 

bleibt der sichere Status des Servers gewahrt und die Ausführung nicht autorisierter 

Anwendungen wird verhindert. Mit einem Klick scannt Sophos automatisch das 

System, erstellt ein Inventar der als unschädlich bekannten Anwendungen und 

whitelistet nur diese Anwendungen.



Server Protection

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion  
unter www.sophos.de/server

Anders als bei anderen Whitelisting-Anwendungen, bei 

denen Regeln zum Schutz von Skripten und anderen 

Systemdateien manuell erstellt werden müssen, verwaltet 

Sophos die Verbindungen zwischen Anwendungen und 

den zugehörigen Dateien (z. B. DLLs, Datendateien und 

Skriptdateien). Sophos erstellt automatisch Vertrauensregeln 

für Änderungen, welche die Integrität der Anwendungen 

schützen, speicherbasierte Angriffe verhindern und eine 

spätere Aktualisierung dieser Anwendungen erleichtern.

Cloudbasierte oder lokale Verwaltung
Bei der Verwaltung Ihrer Server können Sie zwischen zwei 

Modellen wählen: Mit unserer cloudbasierten und von Sophos 

gehosteten Verwaltungsplattform Sophos Central erhalten 

Sie sofort Zugriff auf neue Funktionen und müssen keine 

Server-Protection-Lizenzen Lokale Verwaltung/
Sophos Enterprise Console

Cloud-Verwaltung/
Sophos Central

Server Protection 
Für Virtualization,  

Windows und Linux
Server Protection 

Enterprise
Central Server  

Protection Standard
Central Server  

Protection Advanced

Preis pro Server

U
N

TE
R

S
TÜ

TZ
TE

  
P

LA
TT

FO
R

M
E

N Windows Server

Linux

UNIX (HP/UX, Solaris, AIX)

Antivirus für vShield (Server GVMs)*
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Anwendungs-Whitelisting und Server Lockdown

Anti-Malware/HIPS/Live Protection

Web Security Download Reputation

Potenziell unerwünschte Anwendung (PUA)

Web Control (URL-Filterung) 
Application Control (Zugriffsbeschränkung nach URL)  
Peripheral Control (z. B. USB-Sticks)

Automatische Scan-Ausnahmen

Malicious Traffic Detection
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Sophos Central—cloudbasierte Verwaltung

Verwaltet auch Sophos Endpoint, Mobile, 
Email, Web Gateway und Wi-Fi

Konsolenserver einrichten und verwalten. Mit Sophos Central 

können Sie auch andere Sophos-Produkte wie Endpoint, 

Mobile, Wi-Fi, Email und Web zentral verwalten.

Wenn Sie Ihre Server lieber über eine lokale Konsole verwalten 

möchten, ist die Sophos Enterprise Console die richtige 

Wahl für Sie. In beiden Fällen erhalten Sie in einer einfachen 

und intuitiven Benutzeroberfläche bestens durchdachte 

Funktionen für Ihre Server und die Workstations Ihrer User.

Sicherheit für jede Plattform
With support for a broad range of platforms, you can protect 

every server in your organization. In addition to Windows 

Server, Sophos Server Protection secures the most common 

variants of Linux and Unix-based operating systems.

* Nur Antivirus. VMware vShield Endpoint unterstützt ausschließlich Windows GVMs.
** Alle Funktionen verfügbar unter Windows; derzeit sind nicht alle Funktionent unter 
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